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N.c de Registo 16763
Processo 2022/300.10.005/2390

Capitulo |

DisposicOes gerais

Clausula 1.2
Objeto

O procedimento tem por objeto a prestacéo de servicos de diagnostico e implementagdo sobre o regime de
ciberseguranga, ao abrigo da alinea c) do n.° 1 do artigo 20.° do Cédigo dos Contratos Publicos (doravante
CCP) na atual redagéo.

Clausula 2.2
Contrato
1 - O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2 - O contrato a celebrar integra ainda os seguintes elementos, independentemente da sua redugdo a escrito:
a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificado pelos concorrentes,
desde que esses erros e omissdes tenham sido expressamente aceites pelo érgao competente para a
decisao de contratar;
b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;
C) O presente Caderno de Encargos;
d) A proposta adjudicada;
€) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
3 - Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados, no nimero anterior.

Clausula 3.2
Preco Base

O preco base da prestacado de servicos é de € 7.500,00 (sete mil e quinhentos euros). Este valor é entendido
como o prego maximo que a entidade adjudicante se dispde a pagar, a acrescer o IVA a taxa legal em vigor.

Clausula4.a
Prazo

O contrato, sem prejuizo das obrigacdes acessorias que devem perdurar para além da cessacdo do contrato, tem

a duracdo de 30 dias, ap6s a adjudicacao (envio da requisicao).
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Capitulo 1l

Obrigac¢oes Contratuais

Seccaoll

Obrigacdes do Adjudicatario

Subseccao |

Disposicoes gerais

Clausula 5.2
Obrigacoes Principais do Adjudicatario

Sem prejuizo de outras obrigagdes previstas na legislagao aplicavel, no presente Caderno de Encargos ou nas
clausulas contratuais, da celebracdo do contrato decorrem para o adjudicatario as seguintes obrigacoes
principais:

a) Obrigacdo de manter os precos validos até ao término do contrato;

b) Assegurar todas as tarefas associadas a esta prestagio de servicos;

C) A prestacdo de servicos devera estar concluida num prazo de 30 dias.

Subseccao Il
Dever de Sigilo

Clausula 6.2
Objeto do Dever de Sigilo

1 - 0 adjudicatario deve guardar sigilo sobre toda a informacdo e documentacao judicial, técnica ou outra,
relativa a entidade adjudicante, que possa ter conhecimento ao abrigo ou em relagdo com a execugdo do
contrato.

2 - Ainformacédo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e exclusivamente a
execucao do contrato.

3 - Exclui-se do dever de sigilo previsto a informacédo e a documentacéo que fossem comprovadamente do
dominio publico a data da respetiva obten¢do pelo adjudicatario ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades
administrativas competentes.
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4 -0 Contraente publico e o cocontratante guardam sigilo sobre quaisquer materiais sujeitas a segredo nos
termos da lei as quais tenham acesso por for¢a da execugao do contrato.

Seccaolll
Obrigacoes da Entidade Adjudicante

Cladusula 7.2
Preco Contratual

1 - Pelo fornecimento e montagem do objeto do contrato, bem como pelo cumprimento das demais
obrigacdes constantes do Caderno de Encargos, a entidade adjudicante deve pagar ao adjudicatario o preco
constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.
2 - 0O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
nao esteja expressamente atribuida ao contraente publico, custos associados a atividade em causa e os
custos com o pessoal, nomeadamente saldrios, contribui¢cdes obrigatérias para a Seguranga Social, seguros
de acidentes de trabalho.

Cladusula 8.2
Condicdes de Pagamento

1 - As faturas serdo pagas pelo contraente publico no prazo de 60 (sessenta) dias apds a recegao das
respetivas faturas, as quais s6 podem ser emitidas apés o vencimento da obrigacao respetiva, vencendo-se o
montante total com a conclusdo do fornecimento.

2 - Em caso de discordancia por parte do contraente publico quanto aos valores indicados nas faturas, deve
este comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o mesmo obrigado a
prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

Capitulo 11l

Penalidades contratuais e resolucao

Clausula9.a
Penalidades

1- No caso de mora no cumprimento ou cumprimento defeituoso do fornecimento e montagem por parte do
adjudicatario, podera a entidade adjudicante, se assim o entender, interpela-lo para cumprir pontualmente o
fornecimento, devendo nesse caso o adjudicatario dar-lhe cumprimento imediato ou, se for o caso, no prazo
fixado pela entidade adjudicante, bem como suportar os danos que esta sofra na sequéncia de tais atos.
2 - Pelo incumprimento de obrigacdes emergentes do contrato, o contraente publico pode exigir do
adjudicatario, o pagamento de uma pena pecuniaria, de montante a fixar em fun¢do da gravidade do
incumprimento, nos seguintes termos:

a) Pelo incumprimento das datas e prazo do fornecimento e montagem do objeto do contrato, até ao

valor dos bens.
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3 - Em caso de resolugdo do contrato por incumprimento do adjudicatario, o contraente publico pode exigir-
lhe uma pena pecuniaria de até 20% do prec¢o contratual.

4 - Ao valor da pena pecuniaria prevista no ndmero anterior sdao deduzidas as importancias pagas pelo
adjudicatario ao abrigo da alinea a) do n.° 2, relativamente aos servicos objeto do contrato cujo atraso na
execucdo tenha determinado a respetiva resolucao.

5 - Na determinacgao da gravidade do incumprimento, o contraente publico tem em conta, nomeadamente, a
duragdo da infracdo, a sua eventual reiteragdo, o grau de culpa do adjudicatéario e as consequéncias do
incumprimento.

6 - O contraente publico pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecuniarias devidas nos termos da presente clausula.

7 - As penas pecuniarias previstas na presente clausula ndo obstam a que o contraente publico exija uma
indemnizagdo pelo dano excedente.

Clausula 10.2
Forga Maior

1 - Ndo podem ser impostas penalidades ao adjudicatario, nem ¢é havida como incumprimento, a no
realizagdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de forca
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias a
vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos
efeitos nao lhe fosse razoavelmente exigivel contornar ou evitar.
2 - Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas
injuntivas.
3 - Nio constituem for¢a maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do adjudicatario, na parte
em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de sociedades em
que este se integre, bem como a sociedades ou grupo de sociedades dos seus subcontratados;

0 Determinacdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus que sobre ele recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo adjudicatério de normas legais;

€) Incéndios ou inundagdes com origem nas instalagdes do adjudicatario cuja causa, propagacado ou
proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranga;
f)  Avarias nos sistemas informaticos do adjudicatario nao devidas a sabotagem.

4 - Aocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente
comunicada a outra parte.

5 - A forca maior determina a prorrogacao dos prazos de cumprimento das obrigacdes contratuais afetadas
pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forca maior.
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Clausula 11.2

Resolucao por Parte da Entidade Adjudicante

1 - Sem prejuizo de outros fundamentos de resolugdo previstos na lei, a entidade adjudicante pode resolver o
contrato, a titulo sancionatério, no caso de o adjudicatario violar de forma grave ou reiterada qualquer das
obrigagdes ou prazos que lhe incumbem no ambito do presente caderno de encargos ou do contrato a celebrar.

2 O direito de resolucido referido no nimero anterior exerce-se mediante declaracdo enviada ao
adjudicatario, que produz efeitos 30 dias apds da data da sua realizagdo e nao determina a repeticdo das
prestacoes ja realizadas, a menos que tal seja determinado pelo contraente publico.

Clausula12.2
Resolucgao por parte do Adjudicatario

1 — Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o fornecedor pode resolver o contrato
quando qualquer montante que lhe seja devido esteja em divida ha mais de 6 meses.

2 — Nos casos previstos no n.° 1, o direito de resolu¢cdo pode ser exercido mediante declaragdo enviada a
entidade adjudicante, que produz efeitos 30 dias ap6s a rece¢do dessa declaragao, salvo se este ultimo cumprir
as obrigacdes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

3 — Aresolugdo do contrato nos termos dos niimeros anteriores nao determina a repeticdo das prestagdes ja
realizadas pelo fornecedor, cessando, porém, todas as obrigacdes deste ao abrigo do contrato, com exce¢do
daquelas a que se refere o artigo 444.° do Codigo dos Contratos Publicos.

Capitulo IV

Caucgao e seguros

Clausula 13.2
Caucgao

Uma vez que no presente procedimento nao é exigido a apresentacgdo de caugéo, conforme o disposto no n.°
2 do artigo 88.c do Cddigo dos Contratos Publicos, a entidade adjudicante, sempre que considerar
conveniente, em situagdes resultantes de mora, cumprimento defeituoso ou incumprimento definitivo pelo
adjudicatario das obrigacdes contratuais ou legais, ird proceder a retencao de até 10 % do valor dos
pagamentos a efetuar.

CapituloV

Resolugao de litigios
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Clausula 14.2
Legislacao Aplicavel e Foro Competente

1 - O contrato é regulado pela legislacdo portuguesa, em particular pelo Cédigo dos Contratos Publicos.
2 - Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal
Administrativo e Fiscal de Loulé.

Capitulo VI

Disposicoes finais

Clausula 15.2
Subcontratagao e Cessao da Posicao Contratual

1 - 0 adjudicatario ndo podera ceder a sua posigao contratual ou qualquer dos direitos e obrigacdes
decorrentes do contrato sem autoriza¢do da entidade adjudicante.
2 - Para efeitos de autorizacdo prevista no numero anterior, deve:

a) Ser apresentada pelo cessiondrio toda a documentacdo exigida ao adjudicatario no presente
procedimento;

b) A entidade adjudicante apreciar, designadamente, se o cessionario ndo se encontra em nenhuma das
situagOes previstas no artigo 55° do CCP.

Clausula 16.2
Comunicacdes e Notificagcoes

1 - Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicacdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual de
cada uma, identificados no contrato.

2 - Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser comunicada a outra
parte.

3 - Todas as notificacdes, informacdes e comunicacdes a enviar por qualquer das partes a outra parte,
deverao ser efetuadas por escrito, com suficiente clareza, para que o destinatario fique ciente da respetiva
natureza e conteudo.

4 - Sempre que se verifique qualquer alteracdo, mesmo que pontual ou temporaria, devera ser
obrigatoriamente dado conhecimento a entidade adjudicante, com a maxima urgéncia.

Clausula 17.2
Patentes, Licengas e Marcas Registadas

1 - S3o da responsabilidade do adjudicatério quaisquer encargos decorrentes da utilizacdo, no dmbito do
contrato, de marcas registadas, patentes registadas ou licengas.
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2 - Caso a entidade contratante venha a ser demandada por alegadamente ter infringido, na execucdo do
contrato, qualquer dos direitos mencionado no nimero anterior, o adjudicatario indemniza-o de todas as
despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar seja a que titulo for.

Clausula 18.2
Contagem dos Prazos

Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias feriados.

Clausula 19.2
Protecao de Dados Pessoais
1 - As partes obrigam-se a cumprir, nos seus precisos termos, o disposto na legislagdo nacional e comunitaria
relativa a protecao da privacidade e de dados pessoais, nomeadamente o Regulamento Geral de Protecao de
Dados (RGPD) - (EU) 2016/679 de 27 de abril, durante a vigéncia do contrato e ap6s a sua cessagao;

2 - O adjudicatério deve guardar sigilo sobre toda a informacgdo e documentacgdo técnica e nao técnica,
comercial ou outra, relativa a entidade adjudicante, de que possa ter conhecimento ao abrigo ou em relacédo
com a execugao do contrato;

3 - Sempre que a relagao contratual implique a subcontratagao, deve ser garantido, pelo cocontratante, que
terceiros respeitem as obrigacdes de sigilo e confidencialidade, bem como as relativas a protegdo juridica de
bases de dados e ao tratamento de dados pessoais, designadamente os constantes do art.° 28° do Regulamento
Geral de Protecdo de Dados (RGPD).

Clausula 20.2
Legislagdo aplicavel

O contrato é regulado pela legisla¢do portuguesa.
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Anexo |
Modelo de declaracao

[a que se refere a alinea a) do n.2 1 do artigo 57.2 ou a subalinea i) da alinea b) e alinea c) do n.2 3 do artigo 256.2-A,
conforme aplicavel]

1 - ... (nome, nimero de documento de identificagdo e morada), na qualidade de representante legal de (1)... (firma,
numero de identificagdo fiscal e sede ou, no caso de agrupamento concorrente, firmas, nimeros de identificacdo fiscal e
sedes), tendo tomado inteiro e perfeito conhecimento do caderno de encargos relativo a execugdo do contrato a celebrar
na sequéncia do procedimento de... (designagdo ou referéncia ao procedimento em causa) e, se for o caso, do caderno de
encargos do acordo-quadro aplicavel ao procedimento, declara, sob compromisso de honra, que a sua representada (2) se
obriga a executar o referido contrato em conformidade com o conteddo do mencionado caderno de encargos,
relativamente ao qual declara aceitar, sem reservas, todas as suas clausulas.

2 - Declara também que executa o referido contrato nos termos previstos nos seguintes documentos, que junta em anexo

(3):
a)...
b)...

3 - Declara ainda que renuncia a foro especial e se submete, em tudo o que respeitar a execugdo do referido contrato, ao
disposto na legislacdo portuguesa aplicavel.

4 - Mais declara, sob compromisso de honra, que nao se encontra em nenhuma das situagdes previstas no n.2 1 do artigo
55.2 do Cédigo dos Contratos Publicos.

5 - O declarante tem pleno conhecimento de que a prestagao de falsas declaragdes implica, consoante o caso, a exclusao da
proposta apresentada ou a caducidade da adjudicagdo que eventualmente sobre ela recaia e constitui contraordenagdo
muito grave, nos termos do artigo 456.2 do Cddigo dos Contratos Publicos, a qual pode determinar a aplicagdo da sangao
acessoria de privagdo do direito de participar, como candidato, como concorrente ou como membro de agrupamento
candidato ou concorrente, em qualquer procedimento adotado para a formagdo de contratos publicos, sem prejuizo da
participacdo a entidade competente para efeitos de procedimento criminal.

6 - Quando a entidade adjudicante o solicitar, o concorrente obriga -se, nos termos do disposto no artigo 81.2 do Cédigo
dos Contratos Publicos, a apresentar os documentos comprovativos de que ndo se encontra nas situacoes previstas nas
alineas b), d), e) e h) do n.2 1 do artigo 55.2 do referido Cédigo.

7 - O declarante tem ainda pleno conhecimento de que a ndo apresentagdo dos documentos solicitados nos termos do
numero anterior, por motivo que lhe seja imputavel, determina a caducidade da adjudicacdo que eventualmente recaia
sobre a proposta apresentada e constitui contraordenacdo muito grave, nos termos do artigo 456.2 do Cddigo dos
Contratos Publicos, a qual pode determinar a aplicacdo da san¢do acesséria de privagdo do direito de participar, como
candidato, como concorrente ou como membro de agrupamento candidato ou concorrente, em qualquer procedimento
adotado para a formagdo de contratos publicos, sem prejuizo da participacdo a entidade competente para efeitos de
procedimento criminal.

... (local),... (data),... [assinatura (4)].
(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressdo «a sua representada».
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A\Mmpm Camara Municipal
S.Brasde
Alportel (designagéo do servico a que esta afeto)

(3) Enumerar todos os documentos que constituem a proposta, para além desta declaragdo, nos termos do disposto nas
alineas b), c)ed)don.21enosn.2 2 e 3do artigo 57.2

(4) Nos termos do disposto nos n.2s 4 e 5 do artigo 57.2
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r\ampw Camara Municipal
S.Brasde
Alportel Servigo Contratacéo Publica e Gestdo de Stocks
Anexo Il

Especificacdes Técnicas

O presente procedimento tem como objeto a Prestacao de Servicos de Diagnostico e Implementagao sobre o

Regime de Ciberseguranca:

1. Inventario de Ativos

a. Levantamento de todos os ativos do Municipio;

b. Elaboragdo de inventario de todos os ativos essenciais para prestacdo dos servicos da Autarquia;

2. Analise de riscos

a. Relagdo de todos os ativos que garantam a continuidade do funcionamento das redes e dos sistemas de
informacao utilizadas pelo Municipio;
b. Identificacdo dos requisitos legais aplicaveis a este Municipio;

c. Analise do estado deste Municipio relativamente a conformidade juridica com os requisitos identificados;

3. Plano de Segurancga

a. Elaboracdo de um Plano de Seguranga Municipal onde devem ser identificadas as medidas organizativas para

gerir/mitigar os riscos identificados;

4. Relatoério Anual

a. Elaboragdo do Relatério Anual referente a 2022 a ser entregue a Comissao Nacional de CiberSeguranca até 31 de

janeiro de 2023.
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